
НЕ ПОПАДИТЕСЬ НА УЛОВКИ МОШ ЕННИКОВ!

1. Звонят из МВД, Банка или от Оператора сотовой связи, сообщают о 
попытках совершения подозрительных операций, оформлении кредита, 
страховании денег либо настаивают на участии в спецоперации.
Это мошенники! Не сообщайте данные банковской карты, даже если Вам 
представились сотрудниками банка, милиции и т.д. Не следуйте инструкциям, 
полученным по телефону, особенно если это просьба установить на компьютер или 
телефон какую-либо программу, не переходите по полученным ссылкам.
2. Перешли по ссылке на сайт, в котором требуется ввести данные банковской 
карты либо паспорта. Осторожно, сайт ФАЛЬШИВЫЙ. Все данные, которые Вы 
ввели окажутся у мошенников, а в последующем Ваши деньги могут быть похищены 
со счета, либо на Вас могут оформить кредиты.
3. Получили сообщение о выигрыше. Не верьте! Нельзя выиграть в розыгрыше, 
в котором Вы не принимали участие. Никак не реагируйте на сообщение, не звоните и 
не пишите по номерам, указанным в сообщении.
4. Звонят с незнакомого номера и тревожным голосом сообщают, что Ваши 
близкие попали в ДТП или другую беду, чтобы решить проблему нужна крупная 
сумма денег. Это мошенническая схема! Не сообщайте никаких данных о себе и своих 
близких, не передавайте никому деньги, завершите разговор, перезвоните ровным на 
их номер и убедитесь, что с ними все в порядке.
5. В интернете предлагают заняться инвестициями, торговлей на крипто­
бирже, быстро увеличить доход без особых усилий, предоставив только данные 
банковской карты или паспорта. Это мошенники! Проконсультируйтесь по поводу' 
инвестиций в банке, изучите информацию в официальных источниках.
6. Новый знакомый в мессенджере или соц.сети, под разными предлогами 
просит денег. Это мошенники! Не перечисляйте деньги незнакомым людям.
7. В мессенджере или социальной сети друг просит оказать помощь. Не 
спешите! Позвоните другу, уточните, действительно ли это он просит денег. 
Мошенники взламывают аккаунты и ведут переписку со всеми контактами.
8. Звонят от имени оператора сотовой связи, просят продлить срок действия 
сим-карты, договор оказания услуг или скачать по ссылке обновление 
приложения. Вас обманывают! Договор с оператором заключается бессрочно, а 
приложение можно, обновить только через Р1ауМагке1 или АррБЮге. В данном случае 
на телефон скачается программа удаленного доступа, которая фиксирует и отсылает 
мошенникам все действия на телефоне, а также коды, приходящие от оператора, ЕРИП 
и банков - мошенники смогут получить доступ к вашим приложениям и счетам, 
похитить деньги или оформить кредиты.
9. Предлагают за вознаграждение оформить банковскую карту. Передача 
банковских карт и аутентификационных данных за вознаграждение третьим лицам, 
влечет уголовную ответственность в соответствии со Ст. 222 УК РБ.

Важно!
• Не перезванивайте на номер, с которого Вам звонили мошенники.
• Не сообщайте свои личные, анкетные и паспортные данные, данные 

банковских карт.
• Не производите настройку телефона по просьбе неизвестных.
• Не переходите по ссылкам, не скачивайте программы, полученные из 

неизвестных источников.
•Н е сообщайте коды из СМС.
• Не оформляйте кредиты и банковские карты по просьбе третьих лиц.
• Не передавайте и не перечисляйте денежные средства, если на 100% 

не уверены в личности получателя.

Берегите себя и своих близких!
С уважением, ОВД администрации Железнодорожного района г. Гомеля


